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Phishingversuch mit angeblichen Telekom-
Mails

Martin Himmelheber (him)

21. Mai 2020

Mit teilweise sehr gut nachgemachten Mails, die aussehen wie von der Telekom oder auch anderer
Unternehmen, versuchen Betriger Computernutzer auszunehmen. Die Polizei rat, solche Mails zu I6schen
und keinesfalls irgendwelche Schaltflachen auf den Mails anzuklicken.

»Das sind klassische Phishing-Versuche”, erlautert J6rg Dieter Kluge vom Polizeiprasidium Konstanz. Das
Phishing ist eine verbreitete Methode von Internetbetriiger an vertrauliche Daten zu gelangen.

Was ist der Zweck dieser Mails?

Bei den ,Telekom-Mails” und ahnlichen Mails geht es den Gaunern laut Kluge darum, herauszufinden, ob
hinter einer E-Mail-Adresse eine reale Person steckt. ,Wenn man antwortet durch einen Click, erkennt das
Programm des Absenders: ,den gibt es’. Und dann geht es los."”

Es gibt flr die E-Mailversender zwei Mdglichkeiten, was sie mit der Information anstellen kdnnen: Sie
kénnen die Internetadresse verkaufen. Oder es stecken direkt Betriigerbanden dahinter.

Bei Adressverkauf melden sich anschlieBend alle mdglichen Anbieter bis hin zu Online-Casinos und
Schmuddeligerem, die ihre Dienste anbieten. Solche bestatigten Adressen sind teuer zu verkaufen.

Und was passiert bei Betrigerbanden?

Diese versuchen Uber weitere Mails an Bankdaten zu kommen, versuchen, ob sie Zugriff auf die Konten
bekommen, die TAN erfragen oder Uber den Enkeltrick und ahnliches ihre Opfer auszunehmen.

Wie kann es sein, dass die Mails dem Original so tauschend ahnlich
sehen?

»Das ist sehr leicht zu falschen”, sagt Kluge. Erkennen kann man die plumperen Falschungen an krummem
Deutsch, Rechtschreibfehlern beispielsweise. Aufschlussreich sind auch die E-Mail-Absender.
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ordbergehend gespemi.

ERLEBEN, WAS VERBINDET.

Guten Tag B Few s@t-online de,

Hiermit teilen wir lhnen mit, dass Ihr 15-GB-Internet-
Zugang bel der Telekom abgelaufen ist und Ihr Konto
nicht mehr mit 24 Stunden funktioniert,

Aber keine Snrgt lhnen aufgrund von
COVID 19 eine koS FZ-monatige Verlangerung fur

Ihr Konto angeboten

Bitte klicken Sie auf Meine Verlanaerung aklivieren

Freundliche Grilke
lhre Telekom

-- m & AGB Impressum Pflichtangaben

© Telekom Deutschland GmbH

irde sich durchgehend richtig schreiben. Screenshot him

Oft stehen dort Allerweltsnamen wie Thomas Maier, Bernd Muller. Auch auslandische Absender finden sich
gelegentlich noch. Die Absender nennen in der Anrede den Empfangernamen selten, in unserem Beispiel
haben sie die E-Mailadresse als Namen eingefligt. Ein seridser Absender wurde das sicher nicht tun.
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Wieso werden solche Mails nicht verhindert?

Nur der Versand einer solchen Mail ist laut Kluge nicht strafbar. Erst wenn spater daraus ein Betrugsdelikt
folgt, wird dieses strafbar.

Was sollte man als Empfanger tun?

Kluge rat: Sofort I16schen. Man kann auch versuchen, den Spamfilter so einzustellen, dass diese Mails gar
nicht im Posteingang landen. Aber mit neuen Namen und Adressen umgehen die Gauner das. Solche Mails
stammen in aller Regel nicht von den ,echten” Dienstleistern. Wichtige Informationen schicken die
Unternehmen immer noch per normaler Post in Papierform, weil das nicht so leicht zu falschen ist. ,Lieber
drei Mal l16schen als einmal versehentlich éffnen”, so Kluges Rat. ,,War es ein ehrlicher Anbieter, dann wird
er sich nochmals melden.”

Wer fallt auf solche Mails herein?

Niemand ist davor gefeit, so die Beobachtung der Polizei. ,Wir hatten schon Rechtsanwalte,
Vorstandsvorsitzende von Firmen, intelligente Menschen, die hinterher sagen: ,Wie konnte ich so bléd
sein?"” Die Tricks der Betriger sind raffiniert. Und die Menge macht’s: Wenn bei 100 ausgesandten Mails
einer reinfliegt, hat es sich schon gelohnt.
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antworten verschieben = erstellen Aktlonen = Sperren
: Antwaorten Altionen Junk-E-Nall

il

Vo Telekom [IWR-Borchen Et-online. de]
Am; ] B » Etoninede

Co

Betreff:  Entblocken Sie [hre Premium E-Mail

ERLEBEN, WAS VERBINDET.

Hallo sm e wom mll g@t-online de,

Ihr Telekom 15GB-Konto wurde vorubergehend gesperrt, da
ungewohnliche Anmeldeaktivitaten festgestelll wurden. Wir wissen,
dass die Sperrung lhres Kontos frustrierend ist, wir mochten Sie
jedoch auch vor Betrug oder Missbrauch schiitzen. So entsperren
Sie |hr Konto.

Freischalien m W mls m @t-online.de

Freundliche Grulke

Ihre Telekom

Besonders nett: Die Gauner wollen in dieser Mail den Empfanger vor Betriigern schiitzen. Danke, aber Nein Danke! Screenshot: him
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Eetreff: Mail delivery failed: returning message to sender

Nachtrag: Priift man die E-Mailadre

[ammmm e Failed addresses follow:

<Georg.Bernhardti@t-online.de>
unknown user / Teilnehmer existiert nicht

[ =mmmm e Message header follows:

Received: from DESKTOPFRCASMY (Z4H7uUZSohWklK4vymEQodr:
with (TLSv1.2:ECDHE-RSA-AES256-GCM-5HA3B4 encrypt
esmtp id 1jZvIg-2asz7A8; Sat, 16 May 2828 13:48:1
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